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Management La DRH aucaeur
de la problématique de sécurité

Cruciale pour la sécurité, la gestion des droits d'accés aux diverses ressources informatiques
passe logiquement par la prise en compte du réle de chacun dans I'entreprise. Une gestion par
profils que la DRH est, a priori, bien placée pour superviser efficacement...

peine les DRH ont-
ellesmisleurinforma-
tique a I'heure de l'in-
tranet - avec, pour les
plus audacieuses, la
formule du libre-service qui
ouvre leur systéme d'informa-
tion (SIRH) a la contribution
des salariés — que les voila in-
terpellées par un défi en ma-
tieredesécurité quidépassede
loinla protection desdonnées
deleurseule fonction. Un défi
que les consultants férus d’an-
glicismes résument sous les
termes identity management
ou e-provisioning (gestion au-
tomatisée des habilitations).
Lintention est claire. Face a
lamultiplication descontroles
d’'accés aux messageries, intra-
netsetautresapplications mé-
tier reposant sur divers an-
nuaires difficilement tenus a
jour, il s’agit d’introduire une
certaine cohérence en partant
de la source d’identification
des personnes qui a le plus de
chancesd’étreactualisée:lan-
nuaire du SIRH. “Il est rare
quunsalarié ayant quitté’en-
treprise continue de recevoir
son salaire, alors que, bien
souvent, il garde accés ala
messagerie et 4 intranet
plusieurs semaines aprés son
départ”, remarque Olivier Le
Guillou, directeur marketing
de la société Amalthis, pro-
moteur d'une démarche et
de solutions rationalisant la
gestion des annuaires. Avec

Dans I’ entrepnse, les données nécessaires i la gestion automatisée des habilitations des employés
(badge d’accés, mots de passe, e-mail...) sont détenues par la DRH, et non par les informaticiens.

I'e-provisioning, cette dé-
marche est poussée un cran
plusloin. Elle vise 3 automati-
ser 'affectation des ressources
informatiques selon le profil
dusalarié(voire du partenaire
ou de l'intervenant extérieur).
Qu’un employé arrive dans
I'entreprise, qu’il change de
site ou de poste ou qu’il rende
sontablier,un logiciel (serveur
central)sechargederéglersans
délai{ou de supprimer)toutes
les habilitations (numéro de
téléphone, badge, adresse élec-
tronique, mots de passe) dont
il a besoin pour I'exercice de
son métier. L3 encore, 'ori-
gine la plus logique de cet
automatisme tient dans les

quelquesdonnéesintroduites
ou modifiées au sujet de cette
personne dans le SIRH.

Un besoin reconnu
mais...

Objectifutopique ?Relaisde
croissance pour une offre en
mal de débouchés ? De fait, les
manceuvres en cours chez les
fournisseurs ne trompent pas.
Par exemple, la récente fusion
de Netegrity, spécialiste de la
sécurisation des accés, avec
Business Layers, spécialiste de
I'e-provisioning, ou encore le
partenariatquia permisal'édi-
teur Metad4 d'intégrerason pro-
gicieldeGRH latechnologiede

gestion des annuaires de Ca-
lendra. Pourtant, & 'été 2002,
selon une étude IDC auprés de
340 grands et moyens comptes
frangais,laméconnaissancede
lanotiond’annuairecentralisé
(SIRH ou autre)étaitencore fla-
grante. Ne serait-ce qu’au vu
du décalage entre les vertus sé-
curitaires qu'on lui accorde -
notamment la synchronisa-
tion et 'lhomogénéisation des
donnéesd’identification—etles
applications quiy sont reliées.
Quand ilexistait(pour une moi-
tié du panel), le serveur d’an-
nuaire était souvent cantonné
au role de référentiel pour la
messagerie,etmoinsd’unefois
sur trois connecté a la GRH.

Marc GuiLtaumor

Depuis ce constat,gel des in-
vestissements aidant, la situa-
tionn‘aguéreévolué. “Souvent,
le point d’entrée se trouve du
cOté des informaticiens pas-
sionnésd’innovationouchar-
gés de laveille technologique
qui en ont saisi Uintérét”, re-
connaitSerge Casasus, consul-
tantexpertducabinetCedar, et
ancien directeur de projet RH
du groupe Alstom. Cargument
d’un suivi facilité et sécurisé
parlebiais des logiciels de ges-
tiondeshabilitations proposés
par Novell, Computer Asso-
ciates, BMC ou IBM trouve un
écho aupres de ces informati-
ciens. Mais rares sont les DRH
quisintéressentaux enjeux de
la gestion électronique des
identités au point de simpli-
quer dans sa mise en ceuvre.
Nongqu’ellesen nientlebesoin.
Au contraire. Mais cela reste
du domaine de 'intendance,
donc des informaticiens.

Et cest la que le bat blesse.
Carsi, techniquement,lamise
enceuvrede cesdispositifsn’a
riendetrivial etsi,ensuite, leur
gestion reléve bien de ladmi-
nistration desystémes, “lesin-
formaticiens se rendent vite
compteque,n’étantpasal’ori-
ginedesdonnées quileurper-
mettent d’ouvrir ou de fer-
mer des comptes, ils n’ont
aucun moyen de juger de la
fiabilité de ces données”, rap-
pelle Serge Casasus. Que dire
alorsdelasécurité ? “Souvent,
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vérifier si lui-méme est habi-
lité. Sans parler des organisa-
tions matricielles, et des di-
vergences possibles entre
filieres hiérarchiques/opéra-
tionnelles et fonctionnelles”,
ajoute ce consultant expert.

Dailleurs, ni les DSI ni les
DRH ne sont vraiment dupes
acesujet.Cars’ils'agit,comme
lexpliqueSerge Casasus, “d’ap-
puyer directement les droits
d’acces aux ressources suy les
données clés despersonnes™(a
tel emploi type, tel site, tel ser-
vice, tel niveau de responsabi-
lités...correspond telleoutelle
habilitation), encore faut-il au
préalableavoircalibréetvalidé
ces critéres. Un travail de dé-
termination de profils, de pré-
paration de la gestion par pro-
fils, qui implique d’aménager
le SIRH en conséquence. Mais
aussi de se donner les moyens
(passerelles...)de tenir compte
de la diversité des références
dans le découpage de 'entre-
prise(les tables de référence de
la fonction financiére ne sont
pascellesdelaproduction, par
exemple)et le suivi de son acti-
vité (par pays, établissements,
équipes...).

Ainsi, qu'il sagisse de faire
remonteretdesynchroniser les
données pertinentes entredes
annuairesspécifiquesetunan-
nuaire central (ou méta-an-
nuaire)ou,danslesensinverse,
de pousser lesuividescomptes
utilisateurs vers les équipe-
ments concernés (e-provisio-
ning), lesentreprisesdisentap-
préhender le colit autant que
les contraintes de ces prépara-
tifsincontournables. “Comme
pour Uimplantation des pro-
giciels de gestion intégrés, ce
nest pas la technologie qui
estmise en causedans cegenre
de projet, mais le volet orga-
nisationnel quifaitpeur.C'est
largument que l'on nous op-
poseleplussouvent”,constate
Guillaume Absi, ingénieur
avant-vente de Netegrity.

De plus,si,commele préco-
nise Serge Casasus, le SIRH
devient la “source officielle”
des données nécessaires a la
gestion par profils, il en dé-
coule une contrainte opéra-
tionnelle majeure. “Puisque
Paccés de chacun a ses outils
de travail, depuis le login du
PC et sa connexion au réseau
local, a la boite aux lettres et
a Vintranet, jusqu’aux fonc-
tionnalités des applications
métier, dépend de ces don-
nées, et puisque ainsile SIRH

DR

Serge Casasus, consultant
expert du cabinet Cedar :
“N’étant pas a 'origine

des données qui leur permettent
de gérer des comptes,

les informaticiens ne peuvent
juger de leur fiabilité.”

devient de facto le coeur opé-
rationnel del’entreprise,il est
impératif que ces données
soient tenues a jour en temps
réel”, explique cet expert. I
faut donc veiller de pres a la
qualitédegestiondesdonnées
de la fonction RH.

Stratégie de contournement
classique, les entreprises met-
tent le pied a létrier (organisa-
tionnel)encommengantparla
synchronisation de gestion de
compte de quelques applica-
tions. “En Europe, 90 % des in-
VestiSSements en e-provisio-
ning sont encore décidés sur
cette base, sachant que cela si-
gnifieuneutilisationaminima
dupotentiel delatechnologie”,
note Guillaume Absi. Le colit
deslicenceslogicielles(serveur,
annuaire, bases de données)
pourun projetcd’e-provisioning
couvrant les habilitations de
2 500 utilisateurs sur une di-
zaine de systémes cibles est
d’environ 300 000 euros. Au-
quelsajouteletravail danalyse

“Souvent, un ex-salarié garde
accés & la messagerie et d
Iintranet bien aprés son départ.”

et d’intégration (de trois a six
mois-hommes, selon I'état des
lieux et 'envergure de la cible).
Pour les tres grands comptes,
ce genre de projet peut dépas-
ser le million d’euros.

L’argument du RSI

Pour sa part, 'éditeur Amal-
thisaprisclairementlepartide
faciliter 'implication de la
DRH, en proposant une for-
mule de portail (We-Soft) qui
nonseulementpermetlactua-
lisation dun référentielunique
dessalariés, interconnectéavec
I'existant le plus a jour (sys-
temes de paie, de gestion des
temps et d’activité), mais qui
encore en rend la consulta-
tion “diiment autorisée et sé-
curisée” utile aux salariés. Ce
qui a permis, notamment a
RTE(Réseaudetransportd'élec-
tricité, 8 000 agents, division
d’EDF indépendante depuis
2000) de mettre en place une
animation, avec correspon-

celui ’EDE qui,de plus, relégue
au passé la manipulation de
multiples Bottin papier régio-
naux.Apres unephase pilotede
juin a septembre 2002, le dé-
ploiement généralisé s'est fait
en trois mois, avec 'équiva-
lentde deux personnes sur un
trimestre, pour 'organisation,
le suivi des développementset
du déploiement, et la mise en
placedeladministrationauni-
veau national

Certes,la DRH,comme 'en-
treprise, doit y trouver son
compte,neserait-cequ’engain
deproductivité administrative.
Etcestencoreaujourd’huilar-
gument le plus porteur. “Il n’y
apas pires coiits que les cotits

= cachés. La mise en commun

desdonnéesdansunannuaire
central, quimet fin a l'anar-
chied’ une gestion dispersée,se
Justifie aisément avec un re-
tour sur investissement en
quelques mois”, remarque
Serge Casasus. Mais il n’em-
péche que cette qualité de ges-
tion de données RH, dont dé-
pendlasécuritédel'entreprise,
nedépend passeulementdela
précision du travail adminis-
tratif, ni méme dubon vouloir
de la DRH. La mise en place
des mécanismesdegestion par
profils puis de remontée des
informations passe par une
coordination transversale
avec lesautresdirections,dont
la DSI. Autant dire que ce
contexte idéal, ou la DRH dis-
posedes moyensd’en assumer
pleinement la contrainte or-
ganisationnelle et opération-
nelle,estencore'exception.“Il
suffit d’observer la faiblesse
actuelle de la représentation
des DRH aux comités de di-
rection”,conclutle consultant
deCedar. #

ANNE-MARIE ROUZERE

POUR UNE APPROCHE PRAGMATIQUE DES ANNUAIRES D'ENTREPRISE

Objectifs
- Assurer la cohérence des
données entre différentes
applications.
- Eviter les doubles saisies.
- Viser un retour
sur investissement rapide.
- Respecter les exigences de
sécurité, de performances.

Conduite pratique
Selon les regles générales
d'une démarche d'urbanisation

de S, qui tient compte

de I'existant, de son
hétérogénéité, il faut :

- identifier les populations
associées aux annuaires
(établissement, statut...) en
tenant compte des frontiéres
“politiques” entre entités ;

- identifier les informations
associées aux personnes ;

- bien comprendre le champ
d'application des technologies
d'annuaire (LDAP, Light

Directory Access Protocol) ;
- décider d'une répartition
des données entre les divers
annuaires qui satisfasse

les exigences fonctionnelles,
sécuritaires, opérationnelles ;
- choisir un annuaire mattre
et I'entité responsable

de sa mise ajour.

Analyse du consultant Serge
Seletzky, de MDBA Conseil
(Source : séminaire Amalthis).

OU EFFICACITE
DE GESTION ?

u ettre en commun
les données dans

un annuaire, ce n'est pas
mettre tout sous la coupe
d'une structure centrale qui
déciderait de tout, note
Serge Casasus, consultant
du cabinet Cedar. Ou a-t-on
v que le SIRH d’'une
entreprise multisite,
administré de fagon
centralisée afin de profiter
d'économies d'échelle,
supprime la possibilité de
gérer en local la formation,
le recrutement, la sécurité
ou la paie ? Ce n'est jamais
le cas parce que totalement
contre-productif.”
Centralisation et
automatisation des
habilitations et controles
d'accés ne signifient pas
flicage. “Certes, les relations
d'un éditeur avec la Cnil
se placent toujours dans le
contexte d'une utilisation
normale, non détournée,
de la technologie”, observe
Olivier Le Guillou. Mais,
selon ces consultants, le
principe de ces outils est
précisément de permettre a
une politique d’entreprise de
s'exprimer. Et ce au travers
du paramétrage fin, du
trombinoscope ou de
l'organigramme, ol ne
figurent que les éléments
souhaités, a I'attribution et
au filtrage des droits d'accés
a telle ou telle source
d'information. Le personnel,
atravers ses représentants,
peut avoir son mot a dire.
Mais, officiellement,
“I'entreprise est fondée
a organiser la publication
interne des données
concernant les salariés
(dans le respect de Ia loi,
bien sar) qui s'avérent utiles
a l'efficacité de sa gestion”,
explique Serge Casasus,
pour qui cette information
"calibrée et validée" n'est,
que la partie émergée
de I'iceberg, le reflet d'une
qualité de gestion plus
ou moins valorisée par
I'état-major et par la DRH.
“C'est quand le flou subsiste
autour de la définition
des responsabilités et des
réles dans I'entreprise
que peuvent se générer
et s'entretenir des zones
de tension.”

212

Copyright (Monde Informatique (LMI) (L") N° 1011) Reproduction interdite sans autorisation

CEDAR



http://www.weblmi.com

